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Primero​​Procedemos​​a​​instalar​​la​​máquina​​de​​pfsense​​Inicializando​​la​​ISO​​desde​​el​​virtualizador.
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-Le​​Damos​​en​​Easy​​Install​​y​​seguimos​​los​​pasos.

-Luego​​de​​instalado​​retiramos​​la​​ISO​​y​​reiniciamos.​​Nos​​aparecerá​​un​​menú​​con​​todas​​las​​opciones configurables.
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-Procedemos​​a​​asignar​​las​​ip​​correspondientes​​a​​las​​Zonas​​con​​las​​que​​vamos​​a​​trabajar,​​en​​este caso​​OPT​​y​​Administrativa.​​Esto​​lo​​hacemos​​en​​la​​opción​​2
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-Seguimos​​las​​indicaciones​​para​​cada​​una​​de​​las​​interfaces.

-Ya​​configuradas​​las​​interfaces​​podremos​​acceder​​vía​​web​​desde​​el​​Cliente​​que​​se​​encuentra​​en​​la red​​de​​administración

[image: image4.jpg]Login to pfSense

Username

Password





-Dentro​​de​​la​​interfaz​​web​​vamos​​a​​system-update
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-Con​​la​​versión​​actualizada​​nos​​vamos​​a​​package​​manager​​en​​la​​misma​​pestaña​​de​​system​​y buscamos​​el​​paquete​​SQUID​​y​​SQUIDGUARD​​y​​los​​instalamos
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-Con​​los​​paquetes​​instalados​​nos​​vamos​​al​​menú​​Services​​y​​luego​​Squid​​Proxy​​donde​​vamos​​a añadir​​la​​red​​a​​la​​que​​vamos​​a​​aplicarle​​el​​proxy​​que​​en​​este​​caso​​sería​​la​​OPT.
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-Luego​​en​​la​​pestaña​​general​​seleccionamos​​la​​red​​OPT​​y​​salvamos.

[image: image9.jpg]Package / Proxy Server: General Settings / General

General  RemoteCache  LocalCache  Antivius  ACLs  TrafficMgmt  Authentica
Squid General Settings

Enable Squid Proxy ) Check to enable the Squid proxy.
Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep Settings/Data if enabled, the settings, logs, cache, AV defs and other data wil be preserved ac
Important: I disabled, all settings and data wil be wiped on package ninstallei

Proxy Interface(s) | LAN
oFT1
WAN
loopback

The interface(s) the proxy server will bind to. Use CTRL + click to select multiple i

ProxyPort 3128

This is the port the proxy server willlisten on. Default: 3128





-Seguido​​de​​esto​​nos​​vamos​​en​​la​​misma​​pestaña​​de​​servicios​​SquidGuardProxyFilter​​y​​en​​la pestaña​​Target​​Categories​​​creamos​​un​​nuevo​​filtro.
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-Lo​​nombramos​​e​​indicamos​​los​​dominios​​que​​vamos​​a​​incluir​​en​​el​​filtro.

-Nos​​vamos​​a​​configurar​​en​​Groups​​ACL​​y​​Common​​ACL​​y​​agregamos​​el​​filtro​​creado​​incluyendo​​las configuraciones​​de​​acceso​​en​​target​​Rules​​List
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-Aplicamos​​los​​cambios​​y​​Salvamos​​la​​configuración.

-Luego​​nos​​vamos​​a​​Rules​​para​​crear​​una​​regla​​que​​limite​​el​​ancho​​de​​banda​​en​​el​​menú​​del firewall.
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-Seleccionamos​​la​​pestaña​​de​​la​​red​​con​​la​​que​​trabajaremos​​que​​sigue​​siendo​​la​​OPT​​y​​damos​​click en​​add​​para​​añadir​​una​​nueva​​regla.
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-Permitimos​​la​​interfaz​​e​​indicamos​​el​​protocolo.
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-En​​advanced​​options​​indicamos​​los​​límites​​de​​subida​​y​​bajada​​de​​la​​siguiente​​forma.
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-Salvamos​​la​​configuración.

· INSTALACIÓN​​DE​​SERVIDOR​​DE​​TELEFONÍA​​ELASTIX

-Esta​​instalación​​se​​realiza​​normalmente​​como​​la​​de​​un​​centos​​7​​solo​​que​​ya​​incluye​​preinstalado los​​paquetes​​de​​Elastix​​por​​lo​​que​​vamos​​a​​proceder​​a​​la​​configuración​​de​​las​​extensiones telefónicas​​vía​​web.
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-Luego​​de​​haber​​asignado​​una​​ip​​al​​servidor​​accedemos​​a​​ella​​mediante​​un​​navegador​​de​​una máquina​​que​​se​​encuentre​​en​​el​​mismo​​rango​​de​​direcciones.

-Las​​credenciales​​de​​acceso​​son​​por​​defecto​​usuario:​​admin​​y​​la​​contraseña​​es​​la​​que​​se​​le​​haya indicado​​en​​el​​proceso​​de​​instalación.
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-Cuando​​Ingresemos​​nos​​vamos​​al​​menú​​PBX
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-Luego​​a​​PBX​​configuration-add​​extension-submit.​​en​​dispositivo​​(DEVICE)​​debe​​ser​​SIP

[image: image19.jpg]# PBX / PBX Configuration

Extensions
Feature Codes

Outbound Routes Add an Extension

Trunks Please select your Device below then click Submit

Inbound Routes
DAHDI Channel DIDs

Announcements

Blacklist Device | eReriesSIPDevical v
CallerID Lookup Sources.
Call Flow Control

Follow Me

IVR

Queue Priorities

Queues

Ring Groups.

Time Conditions

Time Groups

- Device

Submit

Conferences
Languages

Misc Applications
Misc Destinations

ES





-Indicamos​​todos​​los​​datos​​de​​la​​extensión,​​incluyendo​​el​​número,​​usuario​​y​​la​​contraseña​​para​​el registro.

[image: image20.jpg]| BErsions
| Feature Codes

| Outbound Routes
| Trunks

Inbound Routes
DAHDI Channel DIDs
Announcements
Blacklist

CallerID Lookup Sources
Call Fiow Control

VR
Queue Priorities
Queves

Ring Groups
Time Conditions.
Time Groups

1
1
I
1
1
1
| Follow Me
1
I
1
1
1
1

Conferences
Languages

Misc Applications
Misc Destinations

PIN Sets
Paging and Intercom
Parking Lot

System Recordings
VoiceMail Blasting

| caliback

| p1sa

1
1
1
I
| Music on Hold
1
1
1
1
1

Add SIP Extension

- Add Extension

User Extension

Display Name
CID Num Alias
SIP Alias

- Extension O

Outbound CID'

Asterisk Dial Options

Ring Time

Call Forward Ring Time
Outbound Concurrency Limit
Call Waiting'

rnal Auto Answer

Screening
Pinless Dialing
Emergency CID
e State Dy

& Override
Default ¥

Default ¥

No Limit ¥

Disable ¥

Disable ¥

Disable Y

Disable ¥

Usestate ¥

sdd Extenzion
Daniel Agudelo <





-Finalizamos​​con​​Apply​​Configuration.

· INSTALACIÓN​​DE​​​SOFTPHONE​​EN​​CLIENTE

-Descargamos​​el ​​instalador​​desde​​la​​página​​oficial​​y​​lo​​ejecutamos,​​Le​​damos​​siguiente​​en​​las cuatro​​pantallas​​adicionales​​que​​nos​​aparece​​y​​finalizar​​en​​la​​quinta​​pantalla:
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· Ya​​cuando​​está​​instalado​​en​​el​​escritorio​​les​​quedo​​el​​acceso​​directo​​el​​cual​​abrimos:

Nos​​saldrá​​una​​pantalla​​de​​verificación​​la​​cual​​hay​​que​​darle​​permitir​​si​​quieren​​hacer​​check​​en redes​​públicas,​​esto​​para​​permitir​​desde​​donde​​se​​pueden​​conectar​​con​​el​​zoiper.
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-Le​​damos​​permitir​​acceso​​y​​listo.

-Ejecutamos​​el​​Zoiper​​instalado​​y​​le​​damos​​click​​en​​configuración.
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​​

-Seleccionamos​​Preferencias
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-Click​​en​​Create​​Account
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-Marcar​​la​​opción​​SIP​​y​​click​​en​​siguiente
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-Introducimos​​el​​usuario,​​contraseña​​y​​dirección​​del​​servidor.
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-Click​​en​​siguiente
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-Ya​​Con​​esto​​finaliza​​la​​configuración​​del​​zoiper​​y​​quedaría​​listo​​para​​realizar​​y​​recibir​​llamadas.

· CONFIGURACIÓN​​DE​​PROXY​​EN​​CLIENTE​​WINDOWS

-Nos​​vamos​​al​​panel​​de​​control​​-​​Redes​​e​​internet​​-​​Opciones​​de​​internet.
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-Luego​​de​​eso​​nos​​vamos​​a​​la​​pestaña​​conexiones​​y​​configuración​​de​​lan
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-En​​la​​dirección​​del​​servidor​​proxy​​indicamos​​la​​ip​​asignada​​a​​la​​interfaz​​OPT​​en​​PFSENSE​​y verificamos​​que​​el​​cliente​​tenga​​como​​puerta​​de​​enlace​​esa​​misma​​dirección.​​Tener​​en​​cuenta​​el puerto.
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